МРИ ФНС России № 11 по Краснодарскому краю предупреждает о мошеннических звонках и рассылках.
 
Налоговая служба фиксирует увеличение числа мошеннических звонков, сообщений по электронной почте и в мессенджерах якобы от лица сотрудников налоговых органов. Неизвестные от имени ФНС сообщают о неуплаченных налогах, образовавшейся задолженности, непредставленных документах, необходимости подать декларацию, пояснения или другие документы.
 
[bookmark: _GoBack]Также злоумышленники могут направить в мессенджер или на почту якобы официальный документ либо подтверждение онлайн-записи на прием в инспекцию или предлагают лично явиться к инспектору, чтобы уточнить или задекларировать доходы. Действия мошенников направлены на то, чтобы притупить бдительность граждан и получить доступ к их персональным данным.
 
Цели злоумышленников:

- получить код из СМС (чтобы взломать Госуслуги и оформить кредит);
- установить вредоносное приложение или перевести деньги на их счета;
- данные карт через фейковые формы "проверки декларации".
 
Обращаем внимание, что сотрудники ФНС России не запрашивают:

- коды подтверждения;
- данные карт;
- установку приложений;
- оплату через сомнительные ссылки;
- не переключают на «специалистов из других ведомств».
 
Для подтверждения подлинности звонка следует обращаться в налоговый орган лично или по телефонам, указанным в разделе «Контакты» (clck.ru/3MzRYh) на сайте ФНС России, а также по номеру Контакт-центра ФНС России: 8-800-222-22-22.
 Будьте внимательны при общении с незнакомыми людьми, и каким бы убедительным ни казался разговор, прекратите его. Если вы уже попались на уловку мошенников, как можно скорее обратитесь в правоохранительные органы.
